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OBIJETIVO GENERAL

Garantizar que los procedimientos, las personas y la tecnologia de informacion estén en
su lugar y cumplan con su trabajo, para proveer servicios que den certidumbre en al flujo
de la informacién durante los procesos de negocios que son claves para lograr el éxito
de la empresa.

Competencias

Competencia previa Resultado esperado

Conocimientos bdsicos de tecnologias | Dominio en la aplicacion de medidas de
de la informacion. seguridad de la informacién.

Familiaridad con  conceptos de | Competencia en la gestion y proteccidn
seguridad informatica. de datos sensibles.

Capacidad para trabajar con sistemas y | Capacidad para disefiar e implementar

redes informaticas. politicas de seguridad efectivas.

PROGRAMA DE LA ASIGNATURA

UNIDAD I: INTRODUCCION A LA SEGURIDAD DE LA INFORMACION
1.1 Conceptos fundamentales de seguridad de la informacion.
1.2 Importancia de la seguridad de la informacion en la actualidad.
1.3 Marco normativo y estdndares de seguridad.
1.4 Casos de estudio sobre brechas de seguridad y sus impactos.
UNIDAD II: DETECCION Y PREVENCION DE RIESGOS EN LA INFORMACION
2.1 Identificacidn y evaluacion de riesgos de seguridad de la informacién.
2.2 Métodos y herramientas para la detecciéon de amenazas y vulnerabilidades.
2.3 Estrategias para la prevencion y mitigacién de riesgos.
2.4 Ejercicios practicos de andlisis de riesgos y elaboracion de planes de accién.
UNIDAD Iil: ADMINISTRACION DE LA SEGURIDAD DE LA INFORMACION
3.1 Procesos y practicas de gestidon de la seguridad de la informacion.
3.2 Politicas, procedimientos y controles de seguridad.
3.3 Implementacién de un programa de seguridad de la informacion.
3.4 Auditoria y cumplimiento normativo en seguridad de la informacién.



Unidad IV: SEGURIDAD DE LA INFORMACION EN LA NUBE
4.1 Desafios y consideraciones de seguridad en entornos de computacién en la
nube.
4.2 Servicios y herramientas de seguridad en la nube.
4.3 Estrategias para garantizar la seguridad de los datos en la nube.
4.4 Casos practicos de implementacion de seguridad en la nube.

UNIDAD V: GESTION ESTRATEGICA DE LA SEGURIDAD DE LA INFORMACION
5.1Enfoque estratégico de la seguridad de la informacion en las organizaciones.
5.2 Integracion de la seguridad de la informacion en la estrategia empresarial.
5.3 Gestidn del cambio y concientizacién en seguridad de la informacion.
5.4 Evaluacién y mejora continua de los programas de seguridad.

METODOLOGIA GENERAL

El profesor detallard las actividades planificadas para cada sesién en la asignatura de
Seguridad de la Informacién, proporcionando exposiciones exhaustivas sobre los temas
del curso y estrategias para abordar los desafios en la proteccidn de la informacién. Se
utilizardn casos practicos y simuladores para ilustrar los conceptos teéricos, y se
realizardn evaluaciones de lectura y ejercicios de autoevaluacién para evaluar el
progreso de los estudiantes y reforzar su comprension en la gestion de la seguridad de
la informacion.

EVALUACION
ACTIVIDADES DE EVALUACION

El estudiante demostrara que ha alcanzado los resultados del aprendizaje mediante las
siguientes actividades de evaluacion:

Participacion 20%
Exposicidon Final 40%
Reporte ejecutivo de resultados 30%
Quiz 10%

Total 100%
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